
 

 sql injectionحمله تسریق کد به پایگاه داده یا 

هحافظت  firewallایي حولِ سٍشی است کِ طی آى دادُ ّای ساکي دس یک پایگاُ دادُ کِ اص طشیق 

 هی شًَذ، هَسد ّذف قشاس قشاس هی گیشًذ. 

تا کٌَى  2002ایي آسیة پزیشی جضء دُ آسیة پزیشی سایج ًشم افضاسّای ٍب دس سال  -ایشاى ّشذاس 

هحافظت هی شًَذ،  firewallتَدُ است. ایي حولِ سٍشی است کِ طی آى دادُ ّای ساکي دس یک پایگاُ دادُ کِ اص طشیق 

دس یک  sqlسشی اص عثاست ّای  هَسد ّذف قشاس قشاس هی گیشًذ. ایي حولِ صهاًی کِ یک هْاجن قادس تِ اضافِ کشدى یک

query  یا دستکاسی دادُ ّای ٍسٍدی کاستش دس تشًاهِ هثتٌی تش ٍب تاشذ، صَست هی پزیشد. دس ٍاقع دس ایي حولِ، فشد ،

هْاجن تا استفادُ اص داًش خَد هی تَاًذ اص ًقص اهٌیتی هَجَد دس کذّایی کِ تشًاهِ ًَیس سایت ًَشتِ، استفادُ کٌذ ٍ 

خَد سا دس هعشض خطش قشاس دّذ. پس اص آى، افشای دادُ ّای هْن دیتاتیس اص قثیل سهضّای عثَس ٍ اطلاعات  سایت هذ ًظش

 ِ ّکش هی تَاًذ اًجام دّذ. ست کفشدی کاستشاى ٍ ... کوتشیي کاسی ا

دستَساتی علاٍُ ایي آسیة پزیشی صهاًی کِ ٍسٍدی ّای هٌتْی تِ پایگاُ دادُ هحذٍد ًشذُ تاشذ، ایجاد هی شَد ٍ سپس ّکش 

ًظش خَد سا اص آى  تش دستَسات ٍ دسخَاست ّایی کِ تِ سشٍس اسسال هی شَد، سا تِ پایگاُ دادُ اسسال هی کٌذ ٍ اطلاعات هذ

جالة ایٌجاست کِ ایي حولِ هی تَاًذ تا ٍجَد فایش ٍال ٍ سیستن ّای تشخیص ًفَر، کاس کٌذ ٍ تِ لایِ دادُ خاسج هی کٌذ. 

دس سال ّای اخیش ّذف ایي حولِ ّا تیشتش رخیشُ کشدى دادُ ّای هخشب دس دیتاتیس ٍ اًتشاس آًْا اص ذ. ّا دستشسی پیذا کٌ

طشیق ٍب سایت ّایی کِ هیضتاى ایي دیتا تیس ّا ّستٌذ، تَدُ است. اها گاّی ّذف آى سشقت دادُ ّای حساس یا تغییش یا 

 اس گشفتي هکاًیضم کل هاشیي است. دس هَاسدی دس اختی سٍی دیتاتیس ٍ یا حتی adminتخشیة دادُ ، اجشای دستَسات 

 

 sql injectionانواع حملات در 

 ُتشًاهِ سیضی شذحولات  .1

 حولات کَس .2

قین تِ دس حولات تشًاهِ سیضی شذُ، تشای تذست آٍسدى دستشسی ًا هحذٍد ٍ غیش هجاص، کذی تِ صَست هستقین یا غیش هست

 کذ کاستش اضافِ هی شَد. 

لات کَس، تِ صَستی است کِ طی آى هْاجن تِ اطلاعات حساس تٌْا تا جستجَی یک سشی اص سَالات دسست ٍ ًادسست اص حو

دستشسی پیذا هی کٌذ ٍ سپس اطلاعات تش اساس پاسخ ّای اسائِ شذُ تَسط ًشم افضاس استخشاج هی  sqlطشیق دستَسات 

 شیَُ هْاجن حولات ایي دس ادُ ّای هَسد ًظش دست هی یاتذ ٍ شًَذ. دس ٍاقع هْاجن تِ جای گشفتي پیام ّای خطا، تِ د

 تِ قادس ًثاشذ، پٌْاى عوَهی ّای صفحِ اص تشخی دس خطا صفحِ ٍ خطا پیام جضئیات کِ ٌّگاهی ٍ دادُ تغییش سا تشًاهِ

  .است حولِ ساصی آهادُ تشای اطلاعات استخشاج
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